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摘  要：RFID 系统由标签、读写器、后台数据库 3 部分组成，其中标签与读写器之间通过无线信道进行信息传

输，存在易被攻击者截获通信信息的风险。提出一种基于字合成运算的射频识别双向认证协议。所提协议运用

二次剩余定理对信息进行加密，增大破解难度；每轮通信加密过程中，随机数的添加使得前后通信消息均不一

致，致使攻击者无法发起追踪攻击行为信消息加密过程中，同时采用字合成运算方法，能够有效减少 RFID 系统

总的计算量；后台数据库端引入随机数校验机制，使系统能够有效抵抗异步攻击等攻击。安全性分析表明，基

于字合成运算的射频识别双向认证协议具备较高的安全性；性能分析表明，协议具备轻行为量级计算量的标准。 
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Abstract: The RFID system is made up of three parts: tags, readers and databases. The information between tags and 
readers are transmitted through wireless channel, which is easy to be intercepted by attackers. A two-way authentica-
tion protocol based on word Synthesis operation was proposed. The two remainder theorem was used to encrypt 
communication messages by the proposed protocol, the difficulty of cracking was increased; In the process of each 
round of communication encryption, a random number was added to make the communication messages inconsistent, 
so that the tracking attacks could not be initiated by attackers. In the communication message encryption, the word 
synthesis algorithms was adopted at the same time, the total calculation of the system could be effectively reduced. A 
random checking mechanism was introduced at the database, enabling a synchronous attack and other attacks to be 
effectively resisted by the system. Security analysis shows that the protocol has high security, and performance analy-
sis shows that the protocol has the standard of lightweight computation. 
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1  引言 

无线射频识别（ radio frequency identifica-

tion，RFID）是一种通过无线电信号自动识别目

标标签且同时读写相关数据的技术[1]。因标签成

本较低、部署容易等优点，无线射频识别技术

已经广泛应用在如汽车收费等各个领域中[2-3]。

标签与读写器之间不是采用有线方式通信，而是

采用无线方式，故易被攻击者攻击，从而截获传

输的数据信息，因此存在一定的安全隐患，需要

为其设计双向认证协议以保证信息的安全可靠

传输[4-5]。 

近年来，国内外许多专家学者提出了不少

的认证协议[6-11]，Chen 等[12]提出一种基于二次

剩余定理的认证协议，因需要进行多次 Hash 计

算，认证协议的整体计算量较大。Yeh 等[13]指出

Chen 等在参考文献[12]中所提协议存在一定安

全隐患，该协议不能抵抗攻击者的重放攻击。

轩秀巍等人[14]提出一种基于二次剩余定理的增

强型认证协议，所提协议不能抵抗攻击者的去

同步化攻击。Doss 等[15]提出了一种基于二次剩

余定理的可隐私保护的移动认证协议，所提协

议因数据库在校验标签真伪过程中需进行多次

计算及查询，协议效率偏低。Zhou 等[16]提出了

一种基于二次剩余的定时双向认证协议，所提

协议存在以下缺陷：需在数据库端存放所有标

签的有效认证时间，从而数据库端在查询过程

中需花费较多时间，协议效率较低。张惠根等

人[17]提出了一种基于二次剩余定理的更具实用

性的移动认证协议，该协议在认证过程中增加

了时间戳生成器，在一定程度上提高了系统安

全性，但同时也增加了成本。 

在总结众多参考文献基础之上，本文提出一

种安全的基于字合成运算的双向认证协议。协议

基于二次剩余定理及按位运算进行加密，确保加

密信息的安全性。在加密过程中，由于随机数的

加入，能够加大破解的难度。 

2  协议描述 

2.1  符号说明 

本文协议有关假设与参考文献[18]一致，具体

见参考文献[18]。 

双向认证协议开始之前，标签端存放信息（K，

ID，n），读写器端存放信息（Ki，IDi，n）。 

字合成运算是指由 P 的前（L-M）位与 Q 的

后 M 位组合形成新的 L 位数组，其中 M 的设定

为：M = Hw(Q)，Hw(Q)表示为 Q 的汉明重量，

字合成运算用符号 Syn(Q，P)表示。有关字合成

运算可参考文献[19]。 

取 长 度 L=12 ， 设 P=001010100111 ，

Q=110011001001，设定 M = Hw(Q) = 7，则根据

上述字合成运算的定义可以得到 Syn(P, Q)= 

100100100101，具体运算过程如图 1 所示。 

 
图 1  字合成运算的运算过程 

符号说明见表 1。 

2.2  协议过程 

双向认证协议过程如图 2 所示。 

 
图 2  双向认证协议过程 
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表 1  符号说明 

符号 含义 

R 读写器 

T 标签 

ID_i 标号为 i 的标签的标识符 

Key 标签与读写器之间当前的共享密钥 

Key_new 标签与读写器之间更新后的共享密钥 

Key_old 标签与读写器之间上一轮的共享密钥 

Key_L Key 的左半部分 

Key_R Key 的右半部分 

N 标签上一轮产生的随机数 

a 读写器产生的随机数 

b 标签本轮产生的随机数 

c 两个大素数之积 

⊕ 异或运算 

|| 按位串联符 

Syn(·) 字合成运算 
 

变量解释见表 2。 

表 2  变量解释 

变量 解释 

M1 a⊕Key_L 

M2 a⊕Key_R 

M3 ID⊕a⊕b 

M4 b⊕Syn(Key_L, Key_R) 

M5 (M3||a)2 mod c 

M6 b2 mod c 

M7 ID⊕Syn(b, Key_R) 
 

具体步骤如下。 

（1）读写器产生一个随机数，然后计算 M1、

M2；并将（M1、M2、Request）传送给标签。 

（2）标签验证 M1⊕Key_L 与 M2⊕Key_R 是

否相等。如果不相等，说明读写器是假的，协议立

刻终止；反之，标签生成一个随机数，然后计算

M3~M6（有关二次剩余定理知识可参考文献[20]）；

最后将（M4~M6）传送给读写器。 

（3）读写器结合二次剩余定理对 b 进行解密，

可得到 b1、b2、b3、b4；通过 M4、Key_L、Key_R

确定 b1~b4 中有关 b 的取值；通过 M5、c、a 以

及二次剩余定理对 M3 进行解密，可得到

M3_1~M3_4；通过 ID、a、b 可以计算得到一个 M3'。 

比对并判断M3'与上述M3_1~M3_4是否有相

等的值。若没有，表明解密失败，说明标签是伪

造的，协议立刻终止；反之，对比解密得到的 b

是否与 N 的值相等。若相等，协议立刻终止；反

之，令 N=b，读写器搜索<ID、Key、Key_old>

的组合，再计算 M7，并更新共享密钥（即

Key_old=K，Key_new=PRNG(K)），最后将 M7

传送给标签。 

（4）标签计算得到一个 M7`；对比 M7`与接

收的 M7 是否相等。如果不相等，协议立刻终止；

反之，更新共享密钥（即 Key_old=K，Key_ 

new=PRNG(K)）。 

3  协议安全性分析 

3.1  去同步化攻击 

异步攻击也称为去同步化攻击，是指读写器

与标签在认证的过程中，由于攻击者的干扰，读

写器与标签之间的认证信息不同步，从而导致标

签与读写器之间的认证失败。为了抵抗异步攻

击，双向认证协议在读写器端不仅保存本轮认证

所需要的信息，同时也保存上轮认证过程中涉及

的信息。当攻击者使得标签与读写器之间本轮认

证需要的信息不同步的时候，读写器也可以调用

存放的上轮认证信息进行认证，从而可以抵抗异

步攻击。 

3.2  拒绝服务攻击 

攻击者想获得当前标签的密钥 Key_L、

Key_R 的值，则攻击者必须要获得上次的密钥来

解密以前的认证信息。获取方法有两种：一种方

法是破解用位运算加密的密文，因为标签在每次

认证成功后，都会通过位运算来更新新的密钥

Key_L、Key_R 的值；另一种方法是，通过上一

次的信息集合来获得上次的密钥，但是标签每次
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认证中计算用到的随机数 a、b 都是不同的。因

此攻击者无法从认证过程的信息中获得密钥

Key_L、Key_R 的值，故改进的双向认证协议能

够抵抗拒绝服务攻击。 

3.3  假冒攻击 

当攻击者伪装成合法的读写器的时候，攻击

者因不知道 ID、Key_L、Key_R 等隐私信息，因

此攻击者无法计算出正确的 M4~M6 的值。在协

议认证的第三步中，标签通过验证 M4 的正确性，

能够发现读写器是攻击者伪造的，协议立刻终

止，从而能够抵抗假冒攻击。 

当攻击者伪装成合法标签的时候，攻击者因不

知道 ID、Key_L、Key_R 等隐私信息，因此攻击

者无法在认证协议的第四步中计算出正确的随机

数 a、b 的值，从而导致传输给读写器的 M6 的值

也是错误的。读写器在认证协议的第四步中，通过

验证M6的正确性，能够发现标签是攻击者伪造的，

协议立刻终止，从而能够抵抗假冒攻击。 

3.4  重放攻击 

改进的协议中，读写器在认证过程中会产生

两个随机数 a、b，并且 M4、M5、M6 的计算过

程中都与 a、b 相关联，使得攻击者无法通过重

放信息获得隐私。当攻击者重放信息时，读写器

这端将会产生两个新的随机数，从而可以确保

M4、M5、M6 消息的新鲜性，因此重放攻击失败。 

3.5  暴力破解攻击 

改进的协议中，通信信息都是采用密文传

输，同时传输的信息中，对于攻击者而言，有两

个以上的隐私信息是攻击者不知晓的，在这种情

况下，攻击者是无法用暴力破解的手段来获取隐

私密钥等信息的。比如：在 M1 = a⊕Key_L 中，

对于攻击者来说，只能获得传输的 M1 的值，但

是 M1 中的两个值都是无法知晓的，同时随着随

机数 a 的变化，M1 的值每次也都是不一样的，

更加增大了攻击者的攻击难度。因此协议可以抵

抗暴力破解攻击。 

4  BAN 逻辑证明 

（1）协议的理想化模型 

消息① R→T：M1，M2； 

消息② T→R：M4，M5，M6；  

消息③ R→T：M7。 

（2）协议的初始假设 

协议的初始假设见表 3。 

表 3  协议的初始假设 

协议 假设 

P1 
KEY

R | R T≡ ↔  

P2 
KEY

T | R T≡ ↔  

P3 
ID

R | R T≡ ⇔  

P4 
ID

T | R T≡ ⇔  

P5 R | #( )a≡  

P6 T | #( )a≡  

P7 | #( )R b≡  

P8 T | #( )b≡  

P9 R | T | 4M≡ ⇒  

P10 R | T | 5M≡ ⇒  

P11 R | T | 6M≡ ⇒  

P12 T | R | 1M≡ ⇒  

P13 T | R | 2M≡ ⇒  

P14 T | R | 7M≡ ⇒  

 
（3）协议的安全目标 

协议的安全目标见表 4。 

表 4  协议的安全目标 

协议 目标 

G1 T | 1M≡  

G2 T | 2M≡  

G3 T | 7M≡  

G4 R | 4M≡  

G5 R | 5M≡  

G6 R | 6M≡  
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（4）协议的分析推理 

由协议的理想化模型中的消息①得T { 1}M

（T 曾经收到消息 M1），并且由初始假设 P2 及消

息含义法则
| , { }

| |~

K

KP P Q P X
P Q X

≡ ↔
≡

（若主体 P 相信

主体 P 和 Q 的共享密钥 K，且 P 曾经收到用 K 加

密的密文 X，则 P 相信主体 Q 发送过来的消息 X），
得到T| R |~ 1M≡ 。 

由假设 P6 及消息新鲜性法则⊕（如果一个消

息的一部分是新鲜的，则整个消息也是新鲜的），

得到 | #( 1)T M≡ 。 

由已经推导出来的T| R |~ 1M≡ 、T | #( 1)M≡

及随机数验证法则⊕，得到T | R | 1M≡ ≡ 。 

由T | R | 1M≡ ≡ 、初始化假设 P12 以及管辖法

则
| , | |

|
P Q X P Q X

P X
≡ ⇒ ≡ ≡

≡
，可得T | 1M≡ 。因此，

目标 G1 得证。 

运用上述条件和法则，同理可证得 G2~G6。

此处不再赘述。 

5  协议性能分析 

对于表 5 中的符号，给出如下解释说明：p1

代表二次剩余定理运算的计算量大小，p2 代表散

列函数运算的计算量大小，p3 代表按位进行异或

运算的计算量大小，p4 代表产生随机数运算的计

算量大小，p5 代表字合成运算的运算量大小。令

标签的标识符 ID、共享密钥 Key、两个大素数乘

积 c 长度均为 l。 

表 5  性能比较 

协议 计算量 存储空间 通信量 

参考文献[13] 2p1+4p2+ p4 3l 7l 

参考文献[14] 4p1+3p4 3l 8l 

参考文献[15] 3p1+4p3+2p4 3l 5l 

参考文献[16] 2p1+3p4 3l 7l 

本文协议 2p1+3p3+2p4+p5 3l 6l 

p1~p5 操作的计算量大小从大到小为：p2、p1、

p4、p5、p3。p5、p3 操作都是属于超轻量级的按位

运算，因此 p5、p3 操作次数对系统的整体运算总

量影响可忽略不计。 

双向认证协议中标签一端存的信息有：标签

的标识符 ID、共享密钥 Key、两个大素数乘积 c，

因此标签一端的存放量空间大小为 3l。一个完整

的认证过程，通信信息有：M1、M2、M4、M5、

M6、M7，可知协议的通信量大小为 6l。 

本文双向认证协议与其他协议进行标签一端

的存储量大小、协议的通信量大小对比时，本文

协议与其他协议相当；在标签一端的计算量大小方

面，引入字合成运算进行加密，能够有效减少总的

运算量，使得双向认证协议在标签一端的计算量方

面存在一定的优势，并弥补了参考文献[13-16]中协

议的不足之处。 

6  结束语 

RFID 系统中，标签与读写器之间通过无线方

式进行通信，易被攻击者截获信息，为确保通信

消息的安全性，本文提出一种轻量级的利用字合

成运算及二次剩余定理进行加密的双向认证协

议。该协议采用字合成运算及二次剩余定理方法

对传输信息进行加密，增大破解难度；通信消息

加密过程中，由于随机数的混合，使得前后通信

消息值不可能一样，进一步增大破解的难度，提

升安全性；读写器一端采用随机数校验机制，能

够有效抵抗异步攻击等攻击方式。对协议进行安

全性分析，表明协议具备较高的安全性。 
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